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¿Qué es el Malware?

● Tipo de software que tiene como 
objetivo infiltrarse o dañar una 
computadora sin el consentimiento 
de su propietario.

● El término malware incluye virus, 
gusanos, troyanos, la mayoría de 
los rootkits, spyware, adware 
intrusivo, crimeware y otros 
software maliciosos e indeseables.
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Tipos de Malware

● Virus
● Gusanos
● Troyano
● Backdoors
● Adware

● Spyware

● Dialer

● Hijacker

● Joke
● Rootkit
● Herramienta de 
Hacking

● Keylogger
● Hoax
● Spam
● FakeAVs & Rogues
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¿Para qué se emplea?

● Acceso remoto
● Fraude electrónico
● Espionaje Industrial y 
Gubernamental

● Anonimato
● Ciberterrorismo
● Phishing, SPAM, BotNets
● Guerra Cibernetica
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Una Amenaza Real
● La firma inglesa Sophos estima que 
el 40% del spam es enviada por 
equipos zombies.

● Akamai culpa a los equipos zombie 
por los ataques de negacion de 
servicios.

● Reuters reporta que adolescentes 
hackers rentan sus botnets por $100 
la hora.
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Nos Vigilan

● “Sony BMG Music Entertainment 
distribuía un esquema de protección 
contra copia en sus Cds musicales 
que instalaba en secreto un rootkit 
en los ordenadores.”
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El Gran Hermano 

● "Se habla que cooperamos con 
algunos gobiernos para crear una 
puerta trasera, mediante la cual 
los gobiernos puedan acceder a 
datos cifrados de BitLocker; pero 
esto ocurrirá sobre mi cadáver"

  – Niels Ferguson
    Desarrollador jefe de Microsoft 
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Ciberguerra

● En Estonia en 2007, unos millones 
de computadores fueron usados para 
bloquear los Websites del gobierno 
y el comercio de ello. El ataque 
venía de Rusia.

● Se presume que el mismo ataque fue 
perpetrado en Georgia en el 2008.
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¿Qué Infecta?

● Equipos personales, no importa si 
es Linux, Windows o MAC

● Tarjetas de Video

● Equipos Celulares

● Firmaware de BIOS, cómo hace poco 
pasó con Servidores Dell.

● Consolas de video juegos
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Crecimiento Exponencial
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Dónde Conseguirlo

● Foros y sitios en internet dan 
tutoriales y código fuente.

● Se pueden comprar versiones 
personalizadas

● Se pueden rentar botnets y pagar 
con dinero irrastreable.
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● Yeeeiiii!!

● Pero yo no 
vine a esto!

● A que hora 
h4x0r34m05?
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Cómo son Detectados
● Por comparación del archivo contra una 
firma de antivirus.

● Proactiva
● Es la técnica de las firmas pero en 
memoria durante la ejecución.

● Por Heurística
● Consiste en revisar poco a poco cada 
pedazo del código para ver instrucciones 
que diferencían a un virus de un programa 
normal. 
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¿Instrucciones?

● Pedazos de 
código que hacen 
llamadas al 
sistema o APIs 
que nos dan 
acceso a cierta 
funcionalidad.
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Lenguajes
● Mientras mas alto 
nivel mas 
complicado es 
hacerlo 
indetectable
● Mucho Malware es 
programado es C/C++ 
o Pascal/Delphi 
pero el favorito es 
ASM
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Ensam... WTF?

● Muy complicado 
pero te permite 
crear tus rutinas 
y poder modificar 
al vuelo la 
funcionalidad del 
malware para 
evitar ser 
detectado.
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Herramientas de Ocultación
– Binders –

● Unen nuestro malware con uno o mas 
programas inocentes.

● Crece el tamaño del programa.

● Una vez ejecutado descomprime ambos 
programas en disco y el antivirus 
detecta y detiene nuestro malware.

● Muchos binders ya son detectados 
por antivirus.
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Herramientas de Ocultación
– Crypters –

● Toman nuestro malware y lo cifran 
evitando que el antivirus lo 
detecte.

● Aumenta un poquito de tamaño 
nuestro malware.

● Al ser ejecutado carga y ejecuta 
directamente en memoria nuestro 
malware

● Muchos crypters ya son detectados 
por antivirus.
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● Binders

● Crypters

STUB

Cómo Trabajan

Malware NotepadSTUB Malware NotepadSTUB Malware NotepadSTUB Malware Notepad

STUB Malware
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Porqué no Funcionan

● Porque el STUB ya 
está marcado como 
Malware dentro de 
los Antivirus.

● Habría que crear un 
STUB que fuera 
indetectable y ese 
emplearlo en el 
Binder o Crypter.
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Técnicas de Ocultación
– HEX –

● El mas simple de hacer, solo se 
necesita un notepad, un hex editor 
y mucha paciencia.

● Consiste en modificar a nivel 
hexadecimal un malware para 
destruir las firmas intentando no 
dañar el flujo del programa.

● Se vuelve un infierno si tiene más 
de una firma el malware 
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Técnicas de Ocultación
– RIT –

● Es mas complicado pero con la 
práctica se vuelve automático

● Consiste mover las funciones/firmas 
de un programa a espacios en blanco 
y modificar el flujo del programa 
para no dañarlo.
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Técnicas de Ocultación
– MEEPA –

● Requiere conocimiento básico del 
ensamblador y de la funcionalidad 
del arranque del programa.

● Consiste modificar valores dentro 
del programa y restaurarlos al 
vuelo dentro de la ejecución en 
memoria.
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Demo

● Funcionó?

SI NO
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FFFFFUUUUUU!!!!
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YEEEEEIIII!!!!
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Pentest

● Quien realice el test, intentará 
mostrar como desde una PC corriente 
con conexión a Internet es posible 
ingresar a la red interna de la 
organización, utilizando las mismas 
técnicas que seguiría un atacante o 
espía informático. Este intento se 
encuentra autorizado y planificado, 
si bien muy pocos empleados son 
notificados del mismo.
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Metodos de Propagación
● Correo

● Correo electrónico con Phishing

● Explotación
● Ataque directo al navegador

● Java
● Applet de Java malicioso

● PDF
● Ataque a Adobe Reader

● Office
● Macro de VBS Malicios
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Ingeniería Social
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Creación de Entorno
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Ataque de VBS
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Applet de Java
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PDF Malicioso
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Referencias

● Todas las referencias pueden ser 
vistas en:

http://www.delicious.com/ch0ks/conferencia+HUM
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