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cQué es el Malware?

software qu
infiltrarge

ene como
danar una
nsentimiento

e incluye virus,
s, la mayoria de
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Tipos de Malware

e Virus

e Gusanos tkit

erramienta de
acking

Troyano

';Keylogger

Hoax

Spam

FakeAVs & Rogues
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cPara qué se emplea?

e Acceso remoto

e Fraude electrodnic

« Espiona

-.*/ , BotNets

ibernetica

e Ciberterrorxr

Phishincg
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Una Amenaza R?al

e La firma inglesa Sophos estima que
el 40% del spam es iada por
equipos izombies.

e Akamai
por 1lo
servicil

equipos zombie
gde negacion de

‘que adolescentes
sus botnets por $100

* Reuters repgfte
hackers re ;
la ho

Adrian Puente Z.
@ GE@ www.hackarandas.com

‘ apuente at hackarandas dot com




Nos Vigila

e “Sony BMG Music Entertainment
distribuia un esqugmalf de protecciodn
contra copia en sfis J/Cds musicales
que instRlaba ¢ creto un rootkit

en los or@égaatic
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El Gran Herma'o

e "Se habla que coope DS con

crear una

puerta d¥ante la cual
los gob n acceder a
datos BitLocker; pero
esto oc abbre mi cadaver"

— Niels Fe¥guson
Desarxk ‘

]
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Ciberguerre

s millones
usados para
del gobierno
El ataque

e« En Estonia en 2007,

bloquea
y el co
venia de

e Se pres 1 mismo ataque fue
perpetrado e“g%zgrgia en el 2008.
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cQué Infecta?

« EQuipos personales, /mof importa si
es Linux, Windows @ MAC

de Videg

e Tarjetas
« EqQuipos

7/,

JOS, como hace poco

L=

e Firmawa
pasd con Ser

A;?ores Dell.
Consolas video juegos
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Crecimiento Exponencial
B} Malware detected from 2003 to 2007

2.500.000 |
| | i
2.012.931
2.000.000 |

1.500.000
1.000.000

200.000
206,345

20.288
16,069
LAM .

ﬂ .

2003 2004 IIJEI'E 2006 2007

Adrian Puente Z

www.hackarandas.com ool ol Lo arandas

apuente at hackarandas dot com




Dénde Conseguirlo

« Foros y sitios en internet dan
tutoriales y cédigg fuente.

» Se puede versiones
person :

er ar botnets Y pagar
irrastreable.

e Se puede
con di
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VIR U
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A OPre AT

L=t : TROYANOSYVIRUS. COM. AR
Inicio Productos Archivo Descargas Manuales Contacto EX g che pyssly Sirim, .

mostrando las entradas mas recientes con la etiqueta PRODUCTOS BUSQUEDA? Suscribite a TYV
PRIVADOS / PAGO Mostrar las entradas mas antiguas Suscribite via mail

B .
Ingresa tu correo electronico:

® Entradas (RS5) ® Comentarios (RSS) | |

| Suscribirme |
0 via RSS mediante el
siguiente boton

ZombieM Bot 2.0 PRIVADO

Publicado por MAURO
Etiquetas: BOT/BOTHETS/IRC, PRODUCTOS PRIVADOS / PAGOD

TROYANOSYVIRUS.COM. AR

Bienvenidos a troyanosyvirus, blog dedicado al

estudio del malware, desde el punto de vista EE

del "atacante”. Todo lo que encuentres en el Ev FEEDEURMER

blog es solo para uso instructivo y para su

correspondiente analisis, el autor ni nadie se Vinculos desmcnpuun

hace responsable por el mal uso que le des a lo

publicado en este blog. Para Consultas,

criticas, sugerencias o lo gue sea escribime
ela B Todos los comen

ZombieM Bot es un nuevo bot programado por Arhack, disefado para
testear la seguridad de redes y administrar pcs bajo sistema operativo
windows de forma remota y masiva.

Fa& F s B OFE BT EYTR W R S w FEY

E) Entradas

- * Productos destacados * Seguidores
B s S i * ZombieM Bot 2.0 - 180 EURDS
L9 T2 1585 D{SATOR Adrdesaira Lo, @ET
L g v Et]quetas virus radar on-line
ACCESO REMOTO (7) et e
ANONIMATO (2) 1. Wmnd2/Netsky O worm
BINDERS/JOIMERS (14) 2. a vanant of Win...
— BOT/BOTNETS/IRC (6 S
Una de las caracteristicas que hacen que ZombieM se destaque del resto es CODIGO FUENTE (11) )

DOS/DDOS/NUKERS (10)

la gran cantidad de tareas que puede realizar y la efectividad de las

mismas, a continuacion se explicaran brevemente las mas importantes.

Funciones Basicas

ZombieM bot posee las funciones basicas para administrar los archivos de

las pcs conectadas:

-Descargar archivo / Descargar y ejecutar

-Ejecutar archivo / Comandos

-Crear carpetas

-Borrar archivo

-Borrar carpeta

-Genera archivos con contenido (bat, txt, inf, reg,etc)
-Actualizar servidor

DOWMNLOADERS (2)
ENCRIPTADORES (Z8)
GUSANOS/WORMS (10)
INDETECTABLES (28)

KEYLOGGERS/STEALERS/PASSWORDS (13}

KILLERS (1)
LANZADORES (1)
MANEJO DE ARCHIVOS (4)
MANUALES (29)

MEDIOS DE INFECCION (3}
MSN (9)

OTROS (7)

Afiliados

Brhe




Nuclear Winter Crew

-
Main Products Buy Community Partners Development Search About Support Articles

@ LEARN TO HACK! “=siscafe v
e

Learn underground hacker techniques [d[7d/¢; [= 1=

AT

Qur group is specialized in hacking, keylogging, spy, security, auditing and related software. You may find binders, keyloggers, uploaders,
webdownloaders, remote administration tools, socks daemons, tools related in general. You may also check the open source section, with
complete open sourced programs. We can code a custom application for you, visit the "Buy™ section for more information. This website uses
Javascript and cookies to work, so please enable both

Xmas Discounts on Bandook posted by Princeali on December 2nd Top 5 Popular Products
2009

1. Muclear RAT 2.1.0 [108670] *

Greetings everybody , it has been a long time since i posted here | however | would like to
take the opportunity to announce discounts on Bandook 1.37 Private editions (VIP | VIP
Plus , Business )during this month |, the cffer is valid only until the new year , i would like

also to let u know that i will have a new program released on new year , i will leave it as a

. Bandook RAT v1.35 [NEW] [69273]
. Maya Pws v1.1 [49731]

4, Seed 1.1 [17029]
. Pretator Binder v1.6 [14200]

surprise for u guys i wish all u all a merry Christmas and happy new year from now ;)

@ Lastest 5 Releases
1. Nuclear Messenger Loader 1.1
What?! posted by caesar2k on November 4th 2009

2. Muclear RAT 2.1.0
. Bandook RAT v1.35 [NEW]
Don't panic, NR 3.0 decreased the ™%" done because I've decided to redo to a more flexible

. TntControls Converter
and reliable data communication (without using text), and to take advantage of traffic . Nuclear Conversation v1.0

compression. I'm reusing most of memory possible, the opposite from version 2.1, that copy

all data everywhere, everytime. That's one reason because (after years of programming)

you realize using text for communication is bad! Ancther thing, I've removed the programs _
that will never be completed, because either the coder died or the project won't just never be

completed, some mine as well.

On the next Nuclear RAT upgrade,
what you would like to see?

#® Faster and better screencap and webcam



Trash

Contacts

Labels
Personal
Receipis
Travel
Work

Edit labels

Tue, Jun 8, 2010 at 11:40
princeal (D s - - e

To: : : -

Reply | Rephy to all | Forward | Pont | Dalate | Show onginal

Bandook version 1.38 is the current private edition , its the result on 3 years of
developement after 1.35 , it contain many changes like Vista , windows 7 Support, 64bits
Compatibility , Unicode support , Multi Language interface , network manager , ports monitor
and a long list of additions and fixes .

VIP { 300 $ ) : Bandook 1.38 Undetected with support [ 1 Time only]

VIP Plus { 500 % ) : Bandook 1.38 and all Future versions (released privatly) Undetected with
Support and upgrades

Business Edition ( 2000 $ ) : Bandook 1.39 and all future versions , plus direct replacement
on detection , extra features like Cerificate manager , polymorphic plugin , minimized
windows capture , bluetcoth notification , IE Form Grabber , Smart Video Recorder , firefox
form grabber and more

When purchasing a Copy u get Access to a Private Customers Portal where u can get
support , download ur version , and more (Currently down under maintenance but will be up
s500n)

FPayment methods accepted :

-Western Union

-Money Gram h
-WebMoney

-Bank Transfer

regards

- Show guoted text -

Sent on the mowve from my BlackBermy® smartphone from mtc touch

Reply | Rephy to all | Forward | Pont | Delate | Show onginal

F



e Yeeeiiil!!

e Pero yo no
vine a esto!

e A que hora
h4x0r34m05?




Como son Detectados

e Por comparacion del archivo contra una
firma de antivirus.

e Proactiv

« Es la té s firmas pero en
memoria . d f'4cucién.

e Por Heuril

A

ar poco a poco cada
digo para ver instrucciones
cian a un virus de un programa

e Consiste en
pedazo de
que di

~ Adrian Puente Z.
@ 0@ www.hackarandas.com
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cInstrucciones?

e Pedazos de
cédigo que hacen
llamadas al

sistema ® APIs
que nos dak / ‘

acceso
funcionali
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Lenguajes

— e W TR % ]

e Mientras mas alto
: 1l mas
£/ .
complicado es

f' cer lo

indetectable

e Mucho Malware es
programado es C/C++
o Pascal/Delphi
pero el favorito es

b
e NPT 4
Adrian Puente Z. L
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Ensam. .. WTE?

e Muy complicado

pero te permite

crear tus) rutinas
y poder m@difice
al vuelo
funcionali
malware para
evitar ser 4
detectadc
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Herramientas de chltacién
— Binders =

e Unen nuestro malware con uno o mas
programas inocenteg.

e Crece ell tamano delfprograma.

e Una vez &iiecudfc
progra
detecta

Igfdescomprime ambos
endigco y el antivirus
de / nuestro malware.

#
>

- Muchos bind€rs ya son detectados
por antigfirus.
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Herramientas de chltacién
— Crypters -

e Toman nuestro malwa vV lo cifran
evitando que el anfivirus lo
detecte

e Aument G de tamano

do carga y ejecuta
N memoria nuestro

e Al ser e
directa
malware

rybters yvya son detectados
por antivirus.

: Adrian Puente Z.
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Coémo Trabaje

e Binders ‘

STUB Notepad
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Porqué no Funcionan

At first | was like

=

ﬂ*’:;#;/STUB que fuera
. Wl| = indetectable y ese
iﬁﬁ-%: emplearlo en el

-/ Binder o Crypter.
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Técnicas de Ocultacidn
— HEX — |

« E1 mas simple de ha
necesita un notepa
y mucha jpacienci

» solo se
in hex editor

e Consistefjen m ar a nivel
lware para

rmas intentando no
danar el flug© del programa.

infierno si tiene mas
rma el malware

e Se vuelve
de u
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Técnicas de Ocultaciodn
— RIT —

« Es mas complicado perof con la
practica se vuelve omatico
« Consiste 8 funciones/firmas

espacios en blanco
"flujo del programa

y modifi
para no dafig
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Técnicas de Ocultaciodn
— MEEPA —

e Requiere conocimien pasico del
ensamblador y de 1 incionalidad
del arr ggrama.

« Consiste mo ar valores dentro
del prog a g¢f restaurarlos al
vuelo dentrgfde la ejecuciodén en
memoria.
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FFFFFUUUUUU! V11
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YEEEEEITIITI! ! !!

B%

PC Tools
«s Spyware Doctor

& smart Uipdate ® Help

Secan Summary

Congratulations, no threats detected!

m Your PC is fres from infections! For maximum protection against threats
ensUre requiar scans are scheduled to run. CHCK hare to visit the scheduler.
DiGuard
Settings Infections detected: L1
= = Total items scanned: 171,171

Infections removed: n
Infections failed to remove: LI
Infections ignored: L
Total scan time: 2 min 30 sec

Wigrw History
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Pentest

e Quien realice el te
mostrar como desde
con conexion a I

intentara
PC corriente
et es posible

[/

£ Y
>

ingresa nterna de la
organiza izando las mismas
técnica affuiria un atacante o
espia informa# co. Este intento se
encuentra afftorizado y planificado,
si bien pocos empleados son

N O

ados del mismo.
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Metodos de Propagacidn

e Correo |
e Correo electrodnico Phishing

e Explotacdion

favegador

e [ ] S
; 4 bbb %’
ol clofo: g oo o4
www.hackarandas.com aran as
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Ingenieria Social

» Actualizaciones de seguridad

Apreciable Usuario:

Nos ponemos en contacto con usted, para hacerle saber gue existen nuevas actualizaciones en nuestro sitio Microsoft Windows Update:
® Herramienta de eliminacion de software malintencionado (gratuito)

Entre agui y en el sitio espejo para bajar las actualizaciones correspondientes.

Newsletter de Seguridad

Para mantenerte alerta y protegido
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Creaciodn

l

_

de %/’Lrno
Yy

(« Linux § (« Msfconsole Iy
« Backtrack _ ’
AcKa0 * Lighttpd Msfpayloac » Spear-Phishing
« Ubuntu « Msfencode Attack Vock
» Maquina Virtual = Buby » exe2vbs SHEp
_ « Python » Infectious Media
* Instalado en equipo . SQLite Generator
Adrian Puente Z.
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Ataque

(" N o
« Se crea el Payload

(. Seinicia el manejadop
para las peticiones de

: . ma el payload los equipos » Se envia un correo
. Se hace indetectable Se to : .
el payload con creado y lo se inserta vulnerados. con el archivo VBS
msfencode en un codigo VBS malicioso adjunto, o
malicioso con la url de donde lo

pueden bajar,
archivos zip, etc

\—

Adrian Puente Z.
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Applet de/7a

S
. — — '
*Se crea el payload\ (+Se insérta el Applet‘ (+Se envia un correo

con msfpayload en la pagina = con el link de la
Lo hacemos Se crea un Applet maliciosa *Se inicia el pagina maliciosa
indetectable con que descargue un manejador para las
mafencade archivo al disco peticiones de los
duroy lo ejecute. equipos vulnerados
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« Se crea el Payload

« Se hace indetectable
el payload con
msfencode

—

PDF Malici

—

« Se crea un PDF
Normal

» Se introduce el
Payload en el PDF

.

/

(« Se inicia el manejadop
para las peticiones de
los equipos
vulnerados.

« Se envia un correo
con el pdf malicioso
como adjunto o la url
de donde lo puedan
bajar, etc.

Adrian Puente Z. iﬂlﬁ 11 M P
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